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新华社南京9月2日电 百度
搜索关键词“空包”，会弹出大量买
卖“空包”的网站。“空包”即空的快
递包裹，其实就是一串快递单号。一
个没有实物的快递单号有何价值？
为何有那么多的人要买？背后有怎
样的猫腻？

最近，江苏省无锡市公安局在
“净网 2020”专项行动中破获一起
贩卖“空包”的案件，一次查获2700
多个“空包”网站，40多名犯罪嫌疑
人被采取刑事强制措施，一些知名
快递公司员工涉案。这个案件揭开
了快递“空包”背后的猫腻。

小诈骗牵出洗钱大案，跨
境赌博借“空包”流转非法资
金百亿元

2019 年 3 月，无锡警方接到报
警，受害人林某称在微信小程序内
购买了一台苹果手机，系统显示商
家发货了，也有人签收，但实际上他
并没有收到手机。

无锡市公安局网安支队溯源追
踪，竟找到2700多个“空包”网站及
其幕后的三大犯罪团伙。截至目前，
无锡市公安局已从 15 个城市抓获
40 多名涉案人员，冻结涉案资金
2000余万元、房产23套。

无锡警方惊讶地发现，除了用
于实施诈骗，“空包”被不法分子利
用最多的，是制造虚假网络购物记
录，将赌资等违法资金往来伪装成
电商购物。

无锡市公安局网安支队副支队
长吴方全告诉记者，今年上半年，江
苏省连云港市公安局和浙江省丽水
市公安局，先后破获为境外赌博网站
提供洗钱充值服务的案件，涉案犯罪
团伙均是利用“空包”虚构购物记录
完成赌资充值，累计超过72亿元。

此外，无锡市公安局滨湖分局
正在办理的一起跨境网络赌博案显
示，有多个团伙为涉案境外赌博公
司提供洗钱充值，其中两个团伙作
案的手法是利用“空包”伪造交易，
然后通过有关电商平台商户收款二
维码流转资金。

吴方全说，本案涉案犯罪团伙
早在 2016 年起就开始搭建网站贩
卖“空包”。截至案发时，已查明的

“空包”交易量超 6 亿条，流转的非
法资金至少以百亿元计。

“空包”背后藏猫腻，黑灰
产勾连快递公司虚构网络交
易

不 法 分 子 如 何 利 用“ 空 包 ”
洗钱？

以跨境赌博为例，无锡市公安
局网安支队警务技术四级主管管力
超向记者详解了“空包”洗钱路径。

管力超介绍，境外赌博平台不
直接收取赌客的赌资，而是将赌客
申请充值的信息转给专为网络黑灰
产洗钱的第四方支付平台。第四方

支付平台下游的“承兑商”再找到
“码商”虚构网络购物记录，并通过
“码商”向赌客发出收费二维码。“码
商”即收费二维码提供商，也是电商
平台的商户。“码商”收款后，再通过

“承兑商”、第四方支付平台逐级将
钱转给境外赌博公司。

“空包”就是在“码商”虚构网
络购物记录时使用的。管力超告诉
记者，“码商”会在相关电商平台注
册设立大量店铺，一旦接到收款任
务，就会通过购买的“小号”，自己
买自己店铺相应价值的商品，购买
后会产生一个收款二维码。“码商”
将二维码发给赌客，赌客识别后，
钱会进入电商平台账户。通常来
说，从电商平台账户提钱必须寄出
货物包裹，等待对方签收；但“码
商”不会真的寄出包裹，而是向“空
包”网站购买一个快递单号，表明
货物已寄出并签收。

据了解，“空包”网站通常是利
用快递公司的信息系统虚构快递单
号，并伪造寄递流程、签收手续，然
后卖给“码商”。

管力超透露，无锡破获的这起
“空包”案中，国内一些知名快递公
司甚至上市企业，都曾向这2700个

“空包”网站提供过“空包”，有的设有
专门账户开“空包”，有的专门建立信
息系统对接“空包”业务。而有的小快
递公司，则甚至只做“空包”业务。

警方透露，“码商”主要集中在
内部管理相对宽松的个别电商平
台，即使这些“码商”的店铺注册、交
易记录明显异常，如一人注册数百
家店铺，或一个店铺瞬间交易达数
千笔，但也没有人追查。

“从赌客充值到虚构交易，整个
系统非常复杂，都是在信息平台上
运行。”管力超说，“这也是当前网络
黑灰产发展的一个趋势，即分工不
断细化，资金流越来越复杂。”

吴方全说，利用“空包”将赌
资等违法资金往来虚构成网络
购物，破坏了金融秩序，为违法
资金洗白、外流提供了渠道。但
由于这种犯罪不易溯源，警方打
击难度大。

“空包”买卖形成灰色利
益链，亟须采取有效措施加以
治理

目前，本案抓获的40多名犯罪
嫌疑人已被采取刑事强制措施。这
些嫌疑人主要是快递公司涉案人
员、倒卖“空包”的中间商、“空包”网
站负责人以及有关技术人员。吴方
全说，目前，对这些犯罪嫌疑人，主
要以涉嫌帮助信息网络犯罪的罪名
追责。

目前，百度搜索“空包”，依然能
发现大量买卖“空包”的网站。管力超
告诉记者，无锡警方查获的“空包”网
站中，一部分已关闭，大量网站处于
瘫痪状态，还有一部分在转型。

无锡警方调查表明，跨境赌博
平台通过这样的途径收取赌资，整
个资金通道总成本在 10%-15%之
间。第四方支付平台、“承兑商”、“码
商”、“空包”网站等环节，都要收取
一定比例的手续费，电商平台、快递
公司也获益不少。

吴方全介绍，一些电商平台“睁
一只眼闭一只眼”的原因，首先是看
到销售业绩涨上去了；其次，虽然交
易是虚构的，但店铺押金、货款等大
量费用还是会沉淀在电商账户里。而
对于快递公司来说，“空包”不仅增加
了寄递量，而且卖“空包”几乎是纯
利，每个“空包”从0.15元到2元不等。

江苏省公安厅网安总队相关负
责人介绍，从江苏各地警方破获的
案件来看，这类新型网络犯罪正呈
现上升势头，通过流水化作业，模糊
各环节犯罪界线，以规避传统监管，
逃避法律责任。

警方和专家呼吁，既要堵漏洞
也要强监管。一方面，要督促有关电
商平台履行社会责任，主动发现、清
除平台内注册异常、交易异常的虚
假店铺，采取有效措施加强内部管
控，不能为了业绩而给不法分子“留
后门”；另一方面，大量快递公司与
网络黑灰产勾连，参与贩卖“空包”，
表明对快递公司的监管，特别是数
据监管存在一定空白，亟须强化。

虚构快递单动辄数亿元！
揭秘“空包”背后的猫腻
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新华社北京9月2日电 针对
美国防部发布 2020 年度 《中国军
事与安全态势发展报告》，国防部
新闻局2日应询表示：美方《中国
军事与安全态势发展报告》 充满
零和博弈的冷战思维，渲染所谓

“中国军事威胁”，曲解中国国防政
策和军事战略，抹黑中国军队现代
化建设、国防开支、核政策等问
题，挑动两岸对立、加剧台海形势
紧张，这是极其错误的，中方对此
表示坚决反对。我们将视情作出进
一步回应。

国防部回应美
发布《中国军事与
安全态势发展报告》

新华社北京9月2日电 中央
网信办（国家互联网信息办公室）
违法和不良信息举报中心 2 日公
布的统计数据显示，今年 8 月，全
国各级网络举报部门受理举报
1224.6 万件，环比下降 15.8%、同比
下降9.5%。

据统计，2020年8月，中央网信
办（国家互联网信息办公室）违法和
不良信息举报中心受理举报10.5万
件 ，环 比 增 长 10.2% 、同 比 下 降
54.4%；各地网信办举报部门受理举
报141.4万件，环比下降3%、同比下
降 18.2%；全国主要网站受理举报
1072.7 万件，环比下降 17.5%、同比
下降7.3%。

8月全国受理网络
违法和不良信息
举报1224.6万件

新华社合肥9月2日电 “各位
家长们大家好，今年受到疫情影响，
接教育部门通知，各学校要做好提
前开学准备工作，现我校开始收取
课本费……”又到开学季，安徽省合
肥市一所学校的学生家长群里，一
位“班主任”的信息让好几位新生家
长上当受骗。合肥市警方提醒：学生
家长应提高警惕，重要信息需与老
师本人核对，QQ群、微信群应开启
身份验证功能。

近日，有骗子冒充合肥市某中
学“班主任”，在新建的微信群里通
知新生家长交学费，有8位新生家长
向骗子的银行账户进行了转账。“经
过调查，我们发现犯罪嫌疑人是通过
一名家长发布在QQ群中的微信群
二维码，潜入了这个新建的微信家长
群。”合肥市公安局侦查指挥中心民
警朱云龙介绍，犯罪嫌疑人是冒用班
主任的头像和昵称实施诈骗的。

对此，合肥警方提醒广大家长一
旦发现可疑情况，家长间要互相提
醒，注意保存相关证据并及时报警。

开学季警惕
假班主任入群诈骗


