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小孩成为电信诈骗的受害者并
不鲜见，“玩游戏免费领皮肤”“加入明
星粉丝QQ 群”“借电话手表”……
全国都发生过类似案例。少年儿童
分辨能力差，警惕意识弱，在这些骗
局里有的被骗走十多万元。

“完全禁止孩子接触电子产品
是不可能也不可取的，从小就‘触
网’是这一代人的特点。”张敏是房
山检察院第一检察部副主任，也是
前述石虎诈骗团伙案的承办检察
官，“我们要做的是如何提高孩子的
反诈意识，教导他们不轻信陌生人，
不透露个人信息，涉及金钱时要有
红线意识，及时询问家长。”

张敏提醒，石虎等人冒充公检法
是十分老套的一类骗局，手法也不
高明，但丝毫没有受到反诈教育的
孩子“一骗一个准”，“当我们更多地
提醒老人、中年人、大学生等人群捂
好钱袋子的同时，也应警惕电信诈
骗受害人低龄化的趋势，应将反诈
宣传的触角延伸到少年儿童中，而
不是将手机扔给孩子玩就万事大吉
了。还有一点值得注意，很多遭遇电
诈的孩子十多岁，正要或已经步入青
春期，这个时期孩子遇事不愿和父母
沟通，这更增加了他们受骗的可能性，
父母应该多观察、多沟通。”
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【检察官提醒】 反诈宣传不能落下孩子

如何确定对方就是 10 岁左右
的小孩呢？石虎等5个被告人在后
来的供述中并未透露多么高效的方
法。他们一般会重点关注小孩子可
能感兴趣的动漫、游戏、玩具和影
视剧，之后在这些领域的直播、视
频和帖子中，通过用户的留言、评
论及“点赞”“收藏”，判断对方的
大致年龄层。

其中一个被告人说，他会紧盯
游戏直播中发“弹幕”的用户名来
推测对方的年龄——虽然这种方法
很“原始”，但吃住都在宾馆的 5
个少年最不缺的就是时间，只要

“广撒网”，终会有“鱼上钩”。
在检方指控的三起犯罪事实

中，第一笔诈骗发生在家住山西的
12 岁 女 孩 小 艺 （化 名） 身 上 。
2022年6月5日，按照小艺和父母
的约定，周末可以玩手机。当晚，
正当小艺用母亲的手机浏览小红书
时，一条陌生人的私信突然弹在屏
幕上：“你好，我们是北京市公安局
的民警……”

小艺随手点开，打了一个问号，
对方接着发来了一张“李乐警官”的

工作证照片，表示小艺涉嫌一起诈
骗案，数额巨大，需要协助公安机关
进行调查，“你不配合的话，将由你
的父母代替你坐牢！”

从未遇到过这种情况的小艺一
下子慌了神，在对方的指令下，她
避开母亲来到自己的卧室，添加了
对方钉钉好友并通话。语音那头石
虎的同伙继续加大恐吓力度，让小
艺将手机里的钱转到公安机关的

“安全账户”。小艺信以为真，按对
方的要求，先是修改了母亲的支付
宝密码，接着在支付宝上建了一个
群聊。

“我们要审查所有的资金，发
红包直到把钱发完为止。”为了不
让支付平台察觉资金交易异常，石
虎等人让小艺小额多次发红包。为
了模糊资金去向，石虎还让多个同
伙“抢”红包。当晚，小艺通过支
付宝分20多次转账，共计3000多
元。最后，“警官”还不忘提醒小
艺将所有聊天和转账记录删干净。
不过，一条延迟收到的扣款短信提
醒了小艺的母亲，她随即发现支付
宝账号异常，于是报警。

一条弹出的私信 “我们是公安局民警”

石虎（化名）出生在海南农村的
一个普通家庭，父亲务农，偶尔给人
拉货补贴家用，母亲在镇上做清洁
工，妹妹上学，一家人的生活过得紧
巴巴。初二转过一次学后，石虎成
绩开始下滑，初三下学期没读完就
辍学了。

辍学两年后，石虎想自谋出
路，他找到相同处境的老乡廖一亮
（化名），二人商量如何能轻松地赚
点外快。“有钱赚就行”的想法让
二人很快就找到了3个同伙，本案
的 5 个被告人要么是同村的老乡，
要么是初中的同学，有的未满 18
岁，有的刚满 18 岁，他们都有着
类似的家庭背景和成长经历，过早
进入社会的他们想要自力更生，却
苦于没有立足的本事。至于怎么想
到用电信诈骗来赚钱，5个被告人
各有说辞。有的说，看到同村有大
人干电诈来钱快，也不需要什么技
术，就想自立门户。有的说在网上
偶然看了关于电诈的内容，受到了

“启发”……
作为“牵头人”之一，石虎向团

队成员承诺，将会拿出诈骗金额的
20%作为报酬。为了保证团队更好
协作，石虎破釜沉舟，将自己的一部
手机卖掉，用换来的钱在镇上的宾
馆租下一个房间用作办公室。此
后，5 个少年带着手机和充电器正
式入伙，开始了他们的“创业之路”。

也许是对大人世界不熟悉，石
虎和廖一亮并没有选择老人、大学
生、单身青年等人群实施诈骗，而是
盯上了年龄比自己更小的孩子。在
他们认知中，小孩子更好哄骗和拿
捏，但年龄不能太小也不能太大，10
岁左右刚刚懂事，年龄正好。他们
先是在各大社交网站注册账号，并
用网上下载的假民警照片作为头
像，之后在海量用户中筛选合适目
标，确定后利用“冒充公检法电信诈
骗”的话术恐吓受害人，将受害人拉
进群聊中让其发红包，直到将对方
账户里的钱骗干净。

一个“执着”的骗子 辍学卖手机租房干电诈

北京房山女孩飞飞（化名）要来父亲的手机躲进房间，等父
亲想拿回手机时，却看到慌张的女儿在给陌生人群发红包。网
线另一端，5个18岁左右的少年正为轻易赚了4000多元而兴奋
——他们在社交平台上冒充警察，专挑10岁左右孩子行骗。办
案检察官提醒，一定要重视孩子们的反诈教育，提高他们的反诈
意识。
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警惕受害人低龄化趋势 反诈宣传别落下孩子

尝到甜头的石虎等人在3天后
又锁定了新“猎物”：家住北京房山
的4年级女生飞飞（化名）。当天晚
上，刷抖音的飞飞收到了一条“北京
延庆警方”的私信。石虎等人先甩
出“警官证”唬住对方，接着问飞飞
有没有将个人信息借给他人使用，
警方需要“查询”其是否有洗钱的嫌
疑，不配合将通报其学校老师。飞
飞不会用支付宝发红包，于是石虎
让同伙诱导飞飞用父亲的手机共享
屏幕。在石虎同伙的“耐心”指导
下，飞飞在十多分钟内发了20多个
红包，共计 4000 多元。当晚，飞飞
父亲报警。同一晚，他们利用类似
的套路，通过腾讯QQ会议，一步步
骗得 11 岁陕西女孩小白（化名）
7000 多元，她的父母不久也报了

警。因资金往来异常，石虎同伙的
支付宝账号纷纷被冻结。根据红包
转账记录，北京房山警方顺藤摸瓜
查到了收款的石虎同伙。2022年8
月，石虎等5人陆续被抓获归案，同
年11月底，本案所有被告人均被房
山检察院以诈骗罪提起公诉。

虽然5个被告人在法庭上都认
罪认罚，但刚到案时有的却心存侥
幸，尤其是负责在群里“抢”红包
的两个人，都认为自己没有参与前
期的诈骗过程，算不上犯罪，“我
们不过是跟着老乡打打下手，吃吃
喝喝。”最终，石虎和廖一亮因犯
诈骗罪均被法院判处有期徒刑十个
月，并处罚金一万元，其余同伙被
判处六个月至一年不等的刑期，并
处罚金。

一场危险的“狩猎” 5个少年均被判有期徒刑


