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密码加护，依然家贼难防

2014 年，王小豪进入湖北金兴
公司（以下简称“金兴公司”）上班，
从事技术工种，参与公司主要产品
的设计研发，一度成长为技术部门
的骨干。

金兴公司是工业和信息化部评
选出的“国家专精特新小巨人企
业”，其负责人金报国是国内某设备
制造领域的知名专家。多年来，金
兴公司一直在研发一种高附加值的
设备，王小豪参与了其中的图纸改
良和设计工作。2017 年，该技术获
得突破，公司的经营开始扭亏为盈，
前景一片光明。

王小豪知道这批图纸价值不
菲，于是他动了歪心思，想寻找机会
从图纸上牟利。

这场技术窃取并非简单复制粘
贴。金兴公司为了防止泄密，从
2017 年就启用加密系统，直接拷贝
出来的图纸会显示为乱码。

2019 年一个午后，金兴公司保
密员王兵放在办公桌上的手机屏幕
短暂亮起，经过桌边的王小豪正好
看过去，于是就看到了手机屏幕上
的保密系统密码。这个密码很像一
个手机号码。原来王兵在解密操作
时也有一个疏漏——他用了保密级
别很低的手机号码，即一串数字，作
为临时密码。凭这一眼，王小豪没
费什么劲儿就查到了这个手机号。

随后，王小豪用这串数字密码成
功突破三道加密防线进入系统后，拷
贝出来的技术图纸不再表现为乱码，
而是可以直接使用的图纸原文。此
后大约半年的时间，通过这种方式，
王小豪每隔一段时间，就用U盘拷贝
或者QQ传送的方式将公司的图纸
资料窃取到自己的电脑中。

后来，警方抓获王小豪时，从其
手机上查获的电子证据显示，王小
豪的窃取行为具有详细的计划：2019
年至 2022 年，他分 47 次将 9 套完整
图纸、200G实验数据转移至其私人
硬盘，甚至专门研发了“图纸洗白
术”——通过修改技术图纸的图层
颜色、调整数据，为技术图纸披上了

“合法化”的外衣。

按照公司规章，在从事技术研
发之初，王小豪和公司就签订了保
密竞业协议，需要对公司的研发技
术保密。然而，此时已经手握商业
密码的王小豪计划带着这份机密另
谋“更有利益”的出路。

从技术骨干到“图纸商人”

2020年7月，某求职网站突然出
现一则帖子：“本人求职，曾供职于
行业内知名公司，长期供应某设备
全套解决方案。”这则帖子正是王小
豪发布的。锦山公司实际控制人陈
军对王小豪发布的信息很感兴趣。
该公司是外省一家生产同类设备的
企业，只是一直无法突破技术瓶颈。

陈军按照帖子上的信息联系王
小豪，并通过中介公司牵线，双方约
定在河北某地进行“技术验货”。

考虑到此前签署了保密竞业协
议，王小豪不能到锦山公司上班，经
过协商，双方达成了“交易”：锦山公
司每月向王小豪支付1.5万元报酬，
王小豪只负责提供图纸，这笔钱通
过王小豪亲戚转手。

为了对冲风险，陈军提出“图纸
必须修改公司标识和关键参数”，要
求王小豪将原厂的图纸调整为“锦
山公司自主研发”，甚至在图纸电子
档中植入虚拟技术参数形成技术隔
离，以免被其他人察觉。

此后两年多，王小豪一共为锦
山公司提供了20多套图纸，收取20
余万元报酬。这些交易记录都通过
加密聊天软件被分批次销毁。

“电影合集”硬盘里藏着图
纸和数据

由于是首次办理金额巨大的侵
犯商业秘密案件，当地公安机关邀请
湖北省三峡坝区检察院提前介入。

“我犯了错，不该出卖公司的信
息，但我怎么也没有想到自己是犯
罪啊。”2023年3月9日，民警在金兴
公司内将王小豪抓获。王小豪茫然
又泄气。

2023 年 3 月 15 日，在对锦山公
司相关责任人的抓捕行动中，警方
遭遇了对方的不配合。然而，警方

还是在王小豪家中搜出移动硬盘，
在这个标注着“电影合集”的硬盘
里，藏着多套完整图纸和几百 G 的
实验数据。尽管锦山公司用尽全力
逃避惩处，却不知查出的技术图纸
的隐藏水印早已将犯罪链条固化。

通过对已调取证据的审查，办
案检察官对鉴定机构资质、商业秘
点的鉴定要求、商业秘密的价值或
损失数额的鉴定要求等客观方面，
以及嫌疑人主观明知方面的证据搜
集，提出了具体意见。

“这就像在图纸里埋了 DNA。”
知识产权鉴定专家解释道，“每个秘
点都是精心设计的‘技术指纹’。”经
鉴定，金兴公司主张的多个技术秘
点、对应的技术信息在2023年6月前
还属于不为公众所知悉的技术信息，
而涉案公司的多套图纸与金兴公司
主张的图纸秘密点技术特征相同。

经过第三方鉴定机构对经济损
失的进一步鉴定，锦山公司的设计
产 品 与 原 始 专 利 的 相 似 度 高 达
97.3%，直接造成金兴公司千万元经
济损失。2023年3月，王小豪因涉嫌
侵犯商业秘密罪被刑事拘留。案发
后，王小豪退缴违法所得23万元。

支付2000万元赔偿金

三峡坝区检察院分党组书记、
检察长张琴主办此案。这也是该院
第一次办理侵犯商业秘密的大要
案。此案案发也在行业内引发自律
觉醒，该行业相关协会建立“专利共
享池”，企业可按贡献值付费使用基
础专利，从根源上减少技术窃取冲
动。曾经企图走捷径的一些公司，
正在试图转型。

王小豪和锦山公司的“交易”，
给他所供职的金兴公司造成了巨大
损失。“我们花费数年时间研发的技
术创新成果，付出了真金白银和大量
的人力物力，现在我们没有足够的证
据，但业内有朋友告诉我市场上已经
有疑似我公司产品的仿造品了。”金
报国很无奈，该公司技术处于行业领
先水平，已经花费重金采取了保密软
硬件措施，无奈却被内部人员盗取。

锦山公司由一开始的对抗调
查，到后来的道歉悔改，作出对金兴

公司支付 2000 万元赔偿的决定，并
承诺销毁已获得图纸，不再生产此
类产品，也已经取得了金兴公司的
谅解。检察机关对锦山公司及直接
责任人作出相对不起诉决定。

2025年1月9日，三峡坝区法院
对这起侵犯商业秘密案作出判决，
被告人王小豪犯侵犯商业秘密罪，
被判处有期徒刑三年，缓刑四年，并
处罚金23万余元；其违法所得23万
余元予以没收，上缴国库。

为企业穿上“检察护甲”

“回忆案件办结之初，我们最先
想到的就是最大限度地帮助涉案企
业加强知识产权保护措施，防止此
类案件再次发生。”张琴为此多次走
访企业听取企业反映的困难和问
题。张琴向《方圆》记者介绍，为了加
强对知识产权司法保护，帮助企业预
防此类犯罪再次发生，2024年1月10
日，三峡坝区检察院对金兴公司发出
检察建议，提出了加强软硬件保密、
完善制度、加强员工管理培训、引入
知识产权保护外部监督、建立联动保
护机制等16个方面详细的建议。

目前，金兴公司已组织全员学
习，并成立专门部门专职负责数据
信息安全，升级软硬件、完善保密制
度。金兴公司研发中心启用了瞳孔
识别系统，将核心技术图纸分割存
储在“数字保险箱”，任何调取行为
都会被三维轨迹记录下来。

为加强知识产权保护，形成社
会综合治理合力，2024年4月26日，
三峡坝区检察院探索在高新技术园
区与法院、市场监督管理局成立知
识产权联合保护工作站，随后派出
知识产权办案组骨干向园区近百名
企业负责人集中讲授知识产权保护
法治课，在高新企业园区、中职院校
举办知识产权主题展览，展示知识
产权保护典型案例、侵权商品等，强
化社会保护知识产权的共识。

近日，检察官再次赴金兴公司
回访，厂房现场一片热闹景象，百台
设备已打包进柜，标注发往海外某
地。在金兴公司的展厅里，检察官
看到那台引发诉讼的设备造件仍在
运转测试，而隔壁车间里新一代该
设备正在模拟更为极端环境。

“我们的产品拥有专利技术，专
利得以加强保护后，目前获得了更
多海外市场的认可，业务量也进一
步扩大，我们也有信心发展再上新
台阶。在这个案子中我们确实受到
了教训，追回的损失是真金白银，我
们非常感谢，但是更为宝贵的是按
照检察机关的建议，我们加强了各
方面防护，检察机关给我们穿上了
坚硬的‘铠甲’，为我们企业提升竞
争力、投入创新研发提供了扎扎实
实的信心和实实在在的助力。”金兴
公司相关负责人表示。 方菲
（文中涉案人员、企业均为化名）

来源：《方圆》杂志

突破三道加密防线后

他将公司“秘密”
隐藏在硬盘里的“电影合集”中

在王小豪家中
警方搜出了一个移动硬盘
在这个标注着“电影合集”的硬盘里
隐藏的内容
是王小豪突破三层加密防线
才得到的“秘密”
……
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